Bereitstellen von WindowsViobile 6-
basiertenGeraten mit
Microsoft Exchangeserver2007

Einfihrung

In diesem Leitfaden finden Sie bewahrte Methoden und Verfahren zum Implementieren eines Mobile
MessagingSystems mit Microsoft® Windows Mobilé®asiertenGeraten und Microsoft Exchange
Server2007.

Aufbau des Dokuments
Der Leitfaden ist in zwei Hauptabschnitte unterteilt:

1 Der erste Abschnitt, Bereitstellen von Mobile Messaging, enthalt eine Ubersicht {iber die neuen Features
und die bewahrten Methoden zwBereitstellung; Alternativen und Empfehlungen zur Mobile Messaging
Architektur sowie eine Einfiihrung in die Direct POsgthnologie.

1 Der zweite Abschnitt, Bereitstellungsverfahren fur Windows Mobilend Exchange Serv2o07,
beschreibt die Schritte undevfahren zum Installieren eines Mobile Messag8ygstems. Dazu gehdrt das
Einrichten von Exchange Ser2807, Erstellen einer geschiitzten Kommunikationsumgebung,
Konfigurieren von Microsoft Internet Security and Acceleration (ISA) S200éroder der Fawall eines
Drittanbieters sowie die Verwaltung und Konfiguration von mobilen Geraten.
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Bereitstellen von Mobile Messaging

Dieser Leitfaden wurde fiir{Frofis entwickelt, die fur die Planung und Bereitstellung eines Mobilesbtgsg
Systems mit Microsoft® Exchange SeB@7 und Windows Mobile-Basierten Geraten verantwortlich sind.

Voraussetzungen

Der Leitfaden setzt allgemeine Kenntnisse in Folgendem voraus: Bereitstellung und Verwaltung von Microsoft
Exchange Serve&007,Microsoft Office Outlook® Web Access, Exchange ActiveSync®, HTTP (Hypertext Transfer
Protocol) und in Konzepten von Microsoft Internetinformationsdienste (Internet Information Services, IIS).

Hinweis:
Exchange Serv@007 ermoglicht erstmalig die Bereiediung verteilter Serverfunktionen und bietet
eine zusatzliche Funktionalitat, die in friiheren Versionen von Microsoft Exchange nicht verfligbar war.
Lesen Sie vor der Installation Ihrer Mobile Messadiggung mit Windows Mobile 6 und Exchange
Server2007auf jeden Fall zuerst die technische Dokumentation zu Microsoft Exchange 3@0vein
der Microsoft TechNeBibliothek.

Weitere Informationen zur Funktionalitat von Exchange Se2067, Serverfunktion, Architektur und Planung
sowie zu Exchange Active8yfinden Sie im Abschnitt zu den ersten Schritten zu Microsoft Exchange
Server2007 unterhttp://go.microsoft.com/fwlink/?LinkID=87058&clcid=0x4Q@dglicterweise in englischer
Sprachg.

Softwareanforderungen
Die folgende Tabelle zeigt, welche Betriebssysteme und Anwendungen fiir eine einzelne Bereitstellung von
Exchange Serv@007 erforderlich sind.

Bereich Softwareanforderungen

Active Directory® Server Microsoft Windows Server® 2003 oder Microsoft

LligDhAt\vF\ieight Directory Accessrtocol Windows Server 2000 (Windows Ser2803 mit Service
( ) Pack 1 (SP1) wird empfohlen)

Exchange Server Microsoft Exchange Serv2e07

64-Bit-Version von Windows Serv2003 oder Windows
Server2003 R

Client AccesServerfunktion (installiert)

Microsoft Windows Serve2003 mit Service Padk(SP1)
Internetinformationsdienste (119.0

Mobile Gerate

=A =2 =4 =2

Windows Mobile éasierte Geréate


http://go.microsoft.com/fwlink/?LinkID=87058&clcid=0x409
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Hinweis:

9 Fir die Installation von Microsoft Exchange SeR@47 sinl eine 64Bit-Hardware und ein 64Bit-
Betriebssystem Voraussetzung. Auf diese Weise kdnnen die hdheren Arbeitssp&gécherund
erweiterten Sicherheitsanforderungen kostenguinstig unterstutzt werden. Bei umfangreichen Exchange
Bereitstellungen, beiehen sich der Clientzugriffsserver auf einem anderen Computer befindet als die
Exchange Mailbegerverfunktion, wird dringend empfohlen, Exchange Se2067 nicht auf einem
Domanencontroller, sondern auf einem Mitgliedsserver bereitzustellen.

1 Weitere Infamationen zu den Hardwareind Softwarevoraussetzungen fiir Exchange Se2067 finden
Sie im Thema zur Vorbereitung auf die Bereitstellung von Excltzitiyeim Abschnitt zur Bereitstellung
unter http://go.microsoft.com/fwlink/?LinkID=87058&clcid=0x409 (gtidherweise in englischer Sprache).

Optionale Komponenten

1 Sie kdnnen die folgenden optionalen Komponenten fur Sicherheitsfeatures und zur Gerateverwaltung
implementieren:

Microsoft Internet Security and Acceleration Ser2606
WindowsZertifizierungsstlle

RSA Authentication Manager 6.0 von RSA Security

RSA Authentication Agent fur Microsoft Windows von RSA Security
RSA SecurlD Authenticator von RSA Security

Weitere Informationen zu Gruppenrichtlinien finden Sie weiter unten in diesem Dokument S8atararien der
Netzwerkarchitektur

= =4 -4 -8 -

Ubersicht tiber die Bereitstellungssoftware

Da sich die Netzwerkinfrastrukturen und Sicherheitsrichtlinien der Unternehmensagiteiden, gibt es keinen
einheitlichen Bereitstellungsprozess fir die Mobile Messatistallation. Es gibt sowohl erforderliche als auch
empfohlene Schritte zur Bereitstellung einer Messagingldsung mit Microsoft Exchange 28 ¥emd

Windows Mobile éasierten Geraten.

Die Bereitstellung kann in sieben Schritten erfolgen:

Schrittl: Installieren von Exchange Ser2€07 nit der Client AccesServerfunktion
Schritt 2: Aktualisieren der Server mit Sicherheitspatches

Schritt 3: Schiitzen der Kommunikation zwischeohiange Serve2007 und Window$/obile 6-basierten
Geraten

Schritt 4: Installieren und Konfigurieren von IS&ver2006 oder einer anderen Firewall
Schritt 5: Konfigurieren und Verwalten des Zugriffs Ulber mobile Gerate auf den Ex<bhenvge
Schritt 6: Zertifikatregistrierung und Gerateprovisioning

Schritt 7: Verwalten und KonfigurierenvdVindows Mobiles-basierten Geraten
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Planungsressourcen

Die folgenden Websites und technischen Artikel von Microsoft enthalten Hintergrundinformationen, die bei
der Planung und Bereitstellung Ihrer Mobile Messagditigung hilfreich sein kénnen:

Exchangeserver2007/Windows ServeR003/ISA Serve2006/IIS 6.0

Bereitstellungshandbuch fir Exchange SeR@H7
http://go.microsoft.com/fwlink/?LinkID=87058&clcid=0x4Q@6glicherweise in eglischer Sprache)
Bereitstellungshandbuch fir Windows Ser2€03
http://go.microsoft.com/fwlink/?Linkld=62630mdglicherweise in englischer Sprache)
Bereitstellen von Exchange Ser2€&07 mit EA Serve2006
http://go.microsoft.com/fwlink/?LinkID=87060&clcid=0x4Q@d6glicherweise in englischer Sprache)
Windows ServeP003 Technische Referenz
http://go.microsoft.com/fwlink/?Linkld=6263{mdglicherweise in englischer Sprache)

11S6.0 Bereitstellungshandbuch (BD)

http://go.microsoft.com/fwlink/?Linkld=6282 (mdglicherweise in englischer Sprache)

Microsoft Exchange Server TechCenter
http://go.microsoft.com/fwlink/?Linkld=62638mdglicherweise in englischer Sprache)

Supporting Windows Mobile Powed Devices Within the Enterprise: Corporate Guidelines for Each Stage
GKS 58S0A0SQa [AFSO0e0tsS 62 KAGSLI LISND
http://go.microsoft.com/fwlink/?Linkld=62635
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Neue Enterpris€&eatures in Windows Me 6 und Exchange Sen&p07

Dieser Abschnitt enthalt Informationen zur neuen Funktionalitat in Windows Mobile 6 und Microsoft Exchange
Server2007. Features, die nicht direkt mit der Bereitstellung von Mobile Messaging zusammenhangen, werden
nicht behandelt. Sie finden hier jedoch Links zu den entsprechenden Themen.

Neue Features: Windows Mobilé-basierte Geréate

Windows Mobileb ist die ndchste Hauptversion fir Windows MoHilesierte Gerate nach Windows
Mobile 5.0. Folgende Funktionen sind neu in &l¢indows Mobiles-Software:

Erweiterte gerateeigene Verwaltungsnd Sicherheitsfeatures
Verbesserte Zertifikatregistrierungid Verwaltung

Exchange&uche fir BMail

Dokumentzugriff auf Microsoft SharePoint®d WindowsDateifreigaben
HTMLUnterstltzung in EMail

Erweiterte gerateeigene Verwaltung und Sicherheit

Windows Mobile ébasierte Geréte verfligen Uber eine héhere Interoperabilitat mit Exchange S200@r Die
Windows Mobile 6Softwarearchitektur bietet bessere Gerateverwaltunged Sicherheitsinktionen, eine
engere Integration in Exchange Ser2007 und weitere Produktivitatstools. Unternehmen kénnen dadurch
Windows MobileLdsungen noch effizienter bereitstellen, verwalten und sichern als zuvor.

Eine erweiterte Flexibilitét der Richtlinienwesltung sowie verbesserte Geratesteuerungsd
Sicherheitsfeatures steigern die Leistung der integrierten mobilen Unternehmenslésungen. Diese neuen
Features und Geratefunktionen vereinfachen das Erstellen von Branchenanwendungeof-{usiness, LOB).
Windows Mobile6 kann den hdchsten Standard fir die Entwicklung und Bereitstellung voh@&dungen
bieten.

Verbesserte Zertifikatregistrierung und Verwaltung

Windows Mobile6 enthélt eine gerateseitige Registrierfunktion, die sich im ROM aller Winkitmb#e-

basierten Gerate befindet. Darliber hinaus ermdéglicht eine Desktopregistrierfunktion von ActiveSytem
Benutzer, die Registrierung mithilfe einer Desktopbenutzeroberflache zu konfigurieren und auszufiihren. Die
Funktionalitéat beinhaltet das Erdten der Einstellungen fir die Zertifikatregistrierung und die Méglichkeit, die
Desktopdomanenanmeldung zur Geratezertifikatregistrierung zu verwenden. Die Desktopzertifikatregistrierung
ermdglicht dem Benutzer mithilfe der Desktopauthentifizierung per i$raed, bei der Domane ein Zertifikat in
seinem Gerat zu registrieren. Ein Smartcardleser oder Smartcardsoftware ist dabei im Gerat nicht erforderlich.
Erweiterte Sicherheitsfeatures in Windows Molleinterstiitzen eine anwendungsgesteuerte Registrierung,
unterstutzen Bereitstellungen, die eine kennwortlose Authentifizierung (Smartcard) erfordern, und bieten die
Mdglichkeit, abgelaufene Zertifikate zu erneuern.

Hierzu gehoren folgende Features:

1 Eine zertifikatbasierte Authentifizierung kann die herkdmndi&enutzernameékKennwort
Authentifizierung ersetzen.

1 Eine flexible Plattformzertifikatregistrierung kann im Gerét konfiguriert werden.

1 Anwendungen kénnen programmgesteuert in den Zertifikatregistrierungsprozess eingreifen, um die
Registrierung einzuleiten.

4
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1 Die Zertifikaterneuerung wird unterstitzt.
1 Zusatzliche Zertifikate kbnnen im Gerat installiert werden, ohne dass eind®&tBerstellt werden muss.

ExchangeSuche fur EMail

Bei der Exchang8uche fur BMail konnen Benutzer von Windows Mob8éebasierten Geraten ihre Microsoft
ExchangédPostfacher nach Elementen durchsuchen, die bestimmten Kriterien entsprechen. Die Suchergebnisse
werden heruntergeladen und in einem Ordner angezeigt. Die MoglichkbiaiEm Exchang&peicher des
Benutzers zu durchsucheist ein leistungsstarkes Feature. Damit kdnnen Benutzer auf wichtige Informationen

in ihrem Exchang®@ostfach zugreifen, wenn sie sich nicht an einem Schreibtisch aufhalten. Benutzer erhalten
auch unterwegs stets die Informationen, die sie brauchen.

Die folgenden neuen Features werden unterstiitzt:

1 Informationen in EMail-Nachrichten, die sich nicht auf dem mobilen Gerét befinden, kénnen gesucht
werden.

Suchergebnisse werden in einem Standardnachrichtenordner angezeigt.

Der Benutzer kann Felder, OrdnerduDatumsbereiche angeben, die durchsucht werden sollen.

Der Benutzer kann Nachrichtentext und Anlagen aus den Suchergebnissen abrufen.

Die Ergebnisse bleiben bis zur nachsten Suche oder bis sie vom Benutzer geléscht werden im Suchordner.

= =4 -4 -8 -

Der Benutzer sighdie maximale Anzahl der verfligbaren Suchergebnisse.

Dokumentzugriff auf SharePoinund WindowsDateifreigaben

Der SharePoinbokumentzugriff ermdglicht es authentifizierten mobilen Benutzern, die in HU&thrichten
eingebetteten Links auszuwéhlen undddmente zu 6ffnen, die auf SharePoBérvern gespeichert sind.

Dasselbe gilt auch fur freigegebene UNGkumente (Universal Naming Convention). Dadurch miissen die

Dateien der BMail-Nachricht nicht als Anlage hinzugefiigt werden, was Bandbreiteth Speiherkapazitaten

spart. Aul3erdem stellt diese Vorgehensweise sicher, dass der Empfanger die neueste Version eines Dokuments
erhalt.

Mobile Benutzer kénnen auf3erhalb der Unternehmensfirewall in der Regel nicht auf Dokumente zugreifen. Die
Verwendung von Miasoft Exchange Serv2f07 als Proxy oder Redirector fur das Dokument ldst dieses
Problem. Dabei kdnnen HTMNachrichten wie bei herkdmmlichen Anlagen Links zu ShareBoiktmenten
enthalten.

Hinweis:
Windows Mobile 6 erméglicht einen schreibgeschiutzzenyriff auf Elemente, die in SharePeimnd in
UNGFreigaben gespeichert sind.

HTMLUnterstitzung in EMail

HTMLEMail ist eine Erweiterung von Microsoft Outlook Mobile®, die Benutzern das Empfangen, Anzeigen,
Verfassen und Senden vorV&il-Nachrichtenm HTMEFormat ermdglicht. Die folgenden Ubertragungsarten
werden unterstitzt: ActiveSync, POP, IMAP und Exchange 2€&&rZur HTMEunktionalitat gehéren

Listen, Tabellen, Hyperlinks, formatierter Text und Inlinebilder.

Die Windows Mobile &oftware @thalt die folgenden neuen HTMtunktionen:

1 Mit Exchange Serv@007 synchronisierte-Elail-Nachrichten zeigen das HTMIriginalformat an.

1 Intelligente HTMtAntworten, eine intelligente Inlineweiterleitung sowie das Verfassen und Abrufenvon E
Mail werdenunterstutzt.
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1 Weitergeleitete EMail-Nachrichten werden nun wie bei der Desktopversion von Outlook inline dargestellt.
1 In den EMail-Nachrichten werden Inlinehyperlinks zu Webinhalten beibehalten.

1 Richtlinien und Benutzeroptionen: Das HFMlifkommen pro Koto wird Uber Konfigurationsanbieter und
Benutzeroptionen gesteuert.

Hinweis:
Abgesehen von den hier aufgefihrten Funktionen verfligt Windows Mobile 6 noch Uber weitere neue
Features, einschlie3lich Geratesperrung, erweiterter-8idherheit und Speicherkenverschlisselung.
Weitere Informationen zu neuen Features und Funktionen von Windows Mobile finden Sie im Handbuch zu
Windows Mobile6 unter http://go.microsoft.com/fwlink/?LinkID=88410&clcid=0x409 (mdglicherweise in
englischer Sprache).

Neue Features:Xthange Serve2007

Microsoft Exchange Serv2007 bietet verschiedene neue Features, die die Leistung Ihrer Windows Mebile 6
Messaginglosung erhéhen und die Verwaltung vereinfachen. Nahezu alle Verwaltungsaufgaben erfolgen tber
die Exchang&/erwaltungskorole. Zusétzliche Tools zur Gerateverwaltung sind somit Uberflissig. Die
folgenden Features sind neu in Exchange Server:

1 Neue Exchange Serv2d07 ActiveSynEunktionalitat

Exchange ActiveSwyRostfachrichtlinien

Verteilte Serverfunktionen

Exchange/erwaltungskonsole

Microsoft Exchange Serveb07 Management Pack fiir Microsoft Operations Manager (MOM) 2005

= =4 A -2

Neue Exchange Serv2007 ActiveSyné&-unktionalitat

Exchange ActiveSync wird bei installierter Client AeSesgerfunktion standardmafig fir Exchange
Sever 2007 aktiviert. Exchange ActiveSync ist in Exchange Sf0@rverbessert worden. Folgende neue
ActiveSynd-eatures sind verfugbar:

Unterstutzung fur HTMINachrichten

Unterstitzung fur Nachverfolgungskennzeichnungen
Unterstitzung fiir den schnellen Slarichtenabruf

Informationen zu Besprechungsteilnehmern

Verbesserte Exchangguche

Zugriff auf Windows SharePoint Servio@sd UNGDokumente
Zuricksetzen der PIN

Erweiterte Features zur Geratesicherheit durch Kennwortrichtlinien
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Unterstitzung fur die Abwsenheitskonfiguration

Exchange ActiveSyreostfachrichtlinien

Mithilfe von Exchange ActiveSyRostfachrichtlinien kann der Administrator einer Benutzergruppe eine Reihe
allgemeiner Richtlinien und Sicherheitseinstellungen zuweisen. Mit Exchange B#wesind verschiedene
zusatzliche Richtlinien eingefuihrt worden, die eine umfassendere Verwaltung der Mobile Messaging
Umgebung ermdglichen.
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EJ HNew Exchange ActiveSync Mailbox Policy

—
New Exchangs New Exchange ActiveSync Mailbox Policy
O ActiveSync Madbor . This wizand vl bl pou create a new Exchange ActiveSync madboa: policy.
J Conplation b pobcy nams:

|Iq_-:r Pobcy

™ Alow nonpoyisionable devices

B Aoy attachments bo be downloaded o device
Pazsveced

I [Requre passwond

[T Fegue sphanumeic passveond
[T Eresble password recovery

T Reqae enciyption on device

[~ Algw smple pazoveond
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Uber die Exchang@erwaltungskonsole kénnen die folgenden Richtlinienoptionen fiir Mobile Messaging
festgelegt weren:

Sicherheitsoption Beschreibung

Alphanumerisches Kennwort anfordern Verwenden Sie diese Option, wenn die Benutzer
Kennworter aus Zahlen und Buchstaben verwenc
sollen. Diese Option ist nicht standardméRig
aktiviert.

Kennwortwiederherstellung aktivien Der Administrator kann mithilfe der Exchange
Verwaltungskonsole ein
Wiederherstellungskennwort abrufen.

Verschlisselung auf dem Gerat anfordern Verlangt fir Smartcards eine Verschlisselung au
dem Geréat.

Einfaches Kennwort zulassen Aktiviert oder dedtiviert die Mdglichkeit, ein
SAYFI OKS& YSYyys2NI 6AS

Minimale Kennwortléange Gibt die minimale Kennwortléange an.
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Sicherheitsoption Beschreibung
Zeitraum ohne Benutzereingabe, bis das Kennw¢ Gibt an,ob sich der Benutzer nach Ablauf der
erneut eingegeben werden muss angegebenen Minuten, wahrend denen das Geré

nicht verwendet wurde, anmelden muss. Diese
Option ist nicht standardmaRig aktiviert. Bei
Aktivierung betragt die Standardeinstellung 5
Minuten.

Kennwortablauf Der Administator kann den Zeitraum
konfigurieren, nach dem ein Geratekennwort
geandert werden muss.

Das Herunterladen von Anlagen auf das Gerat =~ Ermdglicht das Herunterladen von Anlagen auf d

zulassen mobile Geréat.

Nicht bereitstellbare Gerate zulassen Lasst die ¥rbindung alterer Gerate mit Exchange
Server2007 Uber ActiveSync zu.

Eine detaillierte Ubersicht iiber die Postfachrichtlinien von Exchange S89@rfinden Sie im Abschnitt zu
den ActiveSyn®ostfachrichtlinien untehttp://go.microsoft.com/fwlink/?LinkID=87062&clcid=0x409
(mdglicherweise in englischer Sprache).

Verteilte Serverfunktionen

Die Bereitstellung von Exchange Se2@d7 kann als Standardinstallation oder benutzerdefirégfolgen. Bei
einer Standardinstallation werden einer einzelnen Plattform mehrere Serverkomponenten (Serverfunktionen)
hinzugefugt.

Eine Serverfunktion ist eine Einheit, mit der Features und Komponenten, die zum Ausfiihren bestimmter
Funktionen in der Mssagingumgebung erforderlich sind, logisch zusammengefasst werden. Die Serverfunktion
dient als Server, der zur automatischen Bereitstellung bestimmter Features ausgefihrt werden kann.
Serverfunktionen sind die vorrangigen Bereitstellungseinheiten undglichen dem Administrator eine

einfache Auswahl der Features, die auf einem Exch&wsgeer installiert werden sollen. Logisch in
Serverfunktionen gruppierte Features bieten folgende Vorteile:

1 Die Angriffsflache eines Exchargervers wird verringert. Dé&dministrator kann weitere BadkndServer
hinzuflgen, ohne den Betrieb der Clientzugriffsserver zu unterbrechen und ohne dass von auf3erhalb des
UnternehmensLANs auf diese Server zugegriffen werden kann.

9 Die Installation ist einfach, und die Server konwell und ganz den Geschéftszielen yanforderungen
entsprechend angepasst werden.

9 Die Serverleistung kann sich erhéhen, da die Gesamtauslastunguy@PS8Speichernutzung) auf
zusatzliche Serverplattformen verteilt werden kann.

In einer Mobile MessaginBereitstellung sind die folgenden Exchange Se20é7-Serverfunktionen

entscheidend:

1 Client AccesServerfunktion (Clientzugriffsserverpiese Funktion unterstiitzt Microsoft Exchange
ActiveSyneClientanwendungen sowie die Protokolle POP3 (Post Offated®l Version 3) und IMAP4
(Internet Message Access Protocol Version 4revl). Dabei handelt es sich um die vorrangige
Serverkomponente des Mobile Messagiigstems. Der Clientzugriffsserver dient in einer Topologie mit
verteilten Funktionen als FrosiEndServer fur den Postfachserver (Bdghd).

1 MailboxServerfunktion (Postfachserverpieser BaclEndServer stellt Postfacher und offentliche Ordner
bereit.
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Hinweis:
Zu den weiteren, hier nicht oder nur kurz erwdhnten Serverfunktionen gehérenBdgepot-, Hub
Transport und Unified Messaging. Die Client Ac&essserfunktion beinhaltet die ActiveSync
Kommunikation mit einem Windows Mobileasierten Gerét. Sie ist die entscheidende Komponente einer
Mobile Messagindereitstellung. (Sieh&zenarien der Netzwerkarchitektyr

Weitere Informationen zu Microsoft Exchang@07-Serverfunktionen finden Sie im Leitfaden zu den
Serverfunktionen in Microsoft Exchange Se2@07 unter
http://go.microsoft.com/fwlink/?LinkID=87058&clcid=0x4Q@6glicherweise in englischer Sprache).

ExchangeVerwaltungskonsole; Ubersicht

In Exchange Serv2p07 ersetzt di Exchang&/erwaltungskonsole den Exchanf§gstemaManager von
Exchange Serv@003. Mit der Exchang€erwaltungskonsole kénnen Sie alle Server, Empfanger und
Organisationskomponenten lhrer-liifrastruktur verwalten.

Console tree Result pane Action pane
7 =Tk
File  Action Help
&= | B\ 2|
.ﬂf Microsoft Exchange ent Acce obje Actions
[ .22 Organization Configuration
&3 Maibox F Create Fier Client Access -
<& Client Access Nome ~ I Fole wiew »
"4 Hub Transport - -
1 Unified Messaing o ServerDl Hub Transport, Client Access, Maibox, Refresh
= 3 Server Configuration 2 Help
.""" Madbax ﬁ 1 = o
=2 Client Access 2
L7 Hub Transport E“': ServerD1 4 objects| | ServerDl
5 Unified Messaging Z4 Manage Hub Transport Role
5 &, Recpient Configuration | || Outlook Web Access | Exchange ActiveSync | Offins 4| ¥ N
el Malbox Nama = Web Site Wy Manage Mabox Role
£, Distribution Group Exchange [Defaul Site IETAET | 5 Manage Unified Messaging ...
1 Mall Contact @) Exchweb [Defaul Web Site)  Default Web Site
: i X Enable Outlook Anywhere. ..
ﬁ‘:-'i’ Disconnected Maibox [l 55 o\ (Defaut Web Sie) Detauit Web Site ® ®
oolbox 1 Public (Default Web Site) Default Web Site Properties
Exchange (Default Web Site)
Properties
9 Help
4| L]l u !
| |

Work pane

Ein Aktionsbereich zeigt dem Adming&or nun die Aktionen an, die fur die in der Konsolenstruktur oder dem
Ergebnisbereich ausgewahlten Elemente verfugbar sind. In Bezug auf Mobile Messaging heiBt, diesg.im
Aktionsbereich neue Postfachrichtlinien erstellt oder Daten eines mokikenéts geldscht werden kénnen.

Hinweis:
Das Exchange ActiveSync Mobile Administration Web Tool ist in Exchange286idvaicht mehr
verfligbar. Das Webtool ermdglicht Administratoren, die remote Bereinigung von verlorenen, gestohlenen
oder auf andere Weke geféahrdeten mobilen Geréten in einer Exchange S@@@3Umgebung
durchzufiihren. Diese Funktionalitét ist der Exchakgewaltungskonsole hinzugefiigt worden. Somit sind
nun alle Verwaltungsfunktionen in einer einzigen Benutzeroberflache zusammengefasst

9
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Microsoft Exchange Serv@007 Management Pack fur Microsoft Operations
Manager (MOM) 2005

Das Exchange Sen2007 Management Pack enthilt Regeln und Skripts zur Uberwachung und
Berichterstellung hinsichtlich der Leistung, Verfugbarkeit und Zuverl&ssadler Exchang2007-
Serverfunktionen: Mailbox, Client Access, Hirhnsport, Edg&ransport und Unified Messaging. Die Themen
zum Exchange Serv2d07 Management Pack flir MOM 2005 erlautern, wie die Messagingressourcen
tiberwacht und verwaltet werden.i&finden die speziellen Themen online im Abschnitt zum Uberwachen von
Exchang®007 mit Microsoft Operations Manag2005SP1 unter
http://go.microsoft.com/fwlink/?LinkID=87063&clcix409(moglicherweise in englischer Sprache).

MOM 2005 und Microsoft Exchange Ser2@07 sind fur das Microsoft Exchange Se2@)7 Management
Pack erforderlich.

1C
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Bewéhrte Methoden flur die Bereitstellung von Mobile Messaging

In diesem Abschnitt werdedie bewahrten Methoden fiir die Bereitstellung des Mobile Messaging von
Microsoft erlautert, sodass die Sicherheitsanforderungen lhrer Organisation erfillt werden kénnen.

Netzwerkkonfiguration

Es gibt einige bewahrte Methoden fir die Netzwerkkonfiguratioit,denen Sie unabhangig von der von Ihnen
implementierten Konfiguration eine leistungsfahigere Mobile Messatiigung erhalten.

Verteilte Serverfunktionen in Exchandg#07

Zu den Anderungen in Exchange Se@@7 gehort das Erstellen von Exchai@gevefunktionen, mit denen

Sie auswahlen kénnen, welche ExchaKgenponenten auf den einzelnen Servern installiert werden. Exchange
ActiveSync ist die Exchangemponente fir die Kommunikation mit dem mobilen Gerat. Fiir ActiveSync wird
die Exchang&erverfunktbn Client Access verwendet. Eine bewéhrte Methode ist hierbei, dass die Client
AccessServerfunktion einer Doméane angehdrt und sich am selben Active DireStangdort befindet wie die
Exchange MailbeServerfunktion. Eine weitere bewahrte Methode bestélatin, den gesamten

Internetverkehr tGber einen Reverseproxy oder eine Firewall, wie 542006, zu leiten. ISR006 besitzt eine
integrierte Sicherheitsfunktionalitat, B. SSBridging, Benutzerauthentifizierung und Paketprifung.

Corporate Netwark

Parimeter Network @

Active Directory
(LDAF)

ISA Server 2006

Exchange 2007 Server Exchange 2007 Server
(Client Access Server (Mailbox Server Role)
Role)

In diesem Netzwéadiagramm fungiert der Clientzugriffsserver (Client Ac&awerfunktion), der die
Kommunikation mit Exchange Ser&807 ActiveSync Ubernimmt, als Frefnd fir das Baeknd
Postfachserver (MailbeServerfunktion)ISA Serve2006 befindet sich irPerimeternetzwerk und filtert
eingehende Anforderungen an den Clientzugriffsserkzer.Vorteil einer verteilten Architektur besteht darin,
dass die CRUWInd Speichernutzung eines einzelnen Servers entlastet wird.

11
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Je nach GréRe der Organisation kann diese Dg®ldabei helfen, die Gesamtleistung des Mobile Messaging
Systems zu verbessern. Bei weniger umfangreichen Implementierungen kénnen die Clientukatess
MailboxFunktion auf demselben Computer bereitgestellt werden.

Weitere Informationen zu Servenfilitionen und zur Planung einer verteilten Bereitstellung von Exchange
Server2007 finden Sie im Abschnitt zur Planung und Architektur in Microsoft Exchange B#Vainter
http://go.microsoft.com/fwlink/?LinkID=87058&clcid=0x40f6glicherweise in englischer Sprache).

Bewéahrte Methode: Konfigurieren der Firewall flir eine optimale Direct Push
Leistung

Um die Bandbreite des mobilen Clients optimieren zu kénnen, miissen Sie die Faldg€RTde
Timeouteinstellungen auf die Firewall und andere Geréate kennen, die mit dem Microsoft Exchange
Clientzugriffsserver in Verbindung stehen.

Wenn ein Gerat, fur das Direct Push aktiviert ist, eine dauerhafte HV@®$dung mit Exchange ActiveSync
herstellt, gibt es nur zwei Mdglichkeiten, mit denen die Verbindung tber eine Antwort an den Client
zurtickgegeben wird. Die erste Mdglichkeit besteht, wenn das Postfach des Benutzers gedndert wird. Exchange
ActiveSync gibt dann eine Antwort an das mobile&Beurtick, um es zur Synchronisierung mit dem Exchange
Server zu veranlassen. Die zweite Mdglichkeit ist gegeben, wenn das Taktintervall der DiraéeBusiung

ablauft. In diesem Fall weist Exchange ActiveSync das mobile Gerat an, eine neue Diréciféhagnung zu

senden. Wenn der HTTRmeout der Firewall kiirzer als das Direct Ruigktintervall ist, muss das Gerét eine

neue Anforderung senden. Im Lauf der Zeit kann das die Bandbreitenauslastung erhéhen. Es wird deshalb
empfohlen, den Timeout deréwall auf 30Minuten festzulegen. Bei einer langeren Timeoutdauer treten

weniger Timeouts auf, was die Bandbreitennutzung verbessert.

Die folgende Abbildung zeigt die empfohlenen Firewalleinstellungen.

Set
ldle Session Time-out Fort 443 Inbound
to 30 minutes Open
Perimeter Internal
Network Network

Windows Mobile 6
Powered Device

Exchange 2007
Client Access Server

Part 443 Inbound

Opan Set Set
Idle Session Time-out  |d|e Session Time-out
to 30 minutes to 30 minutes
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Technische Erlauterungen zur Direct P@igithnologe finden Sie unteGrundlegendes zu Direct Puish
diesem Dokument.

Sicherheitsfeatures: Authentifizierung und Zertifizierung

Die Verwendung von SSL zum Verschliisdes Kanals zwischen dem mobilen Gerat und Exchange ActiveSync
wird dringend empfohlen. Dieser Bereitstellungsschritt ist unabhangig von der Gré3e der Organisation
relevant. Einige SS\nbieter, die preiswerte SSlertifikate anbieten, haben ihr vertranswirdiges
Stammzertifikat bereits auf den Windows MobbBasierten Geréaten installiert. Deshalb missen Sie sich nicht
mit jedem einzelnen Geréat beschéftigen.

Eine weitere bewéahrte Methode besteht darin, den gesamten Internetverkehr Uber einen Revernseplarx
eine Firewall, wie B. ISAR006, zu leiten.

Bewéhrte Methode: Verwenden von SSL zur Verschlisselung und
Serverauthentifizierung

Verschlisseln Sie zum Schutz der aitd ausgehenden Daten den gesamten Datenverkehr mit SSL. Sie kdnnen
SStSicherhésfeatures auf einem Exchangeerver konfigurieren, um Internetangriffe, wieBz.Manin-the-
Middle-Angriffe und bestimmte Spoofingangriffe auf Server, besser zu verhindern. Der ExSwmge

erfordert wie jeder Webserver ein giltiges Zertifikat, unh-88rbindungen herstellen zu kénnen.

Windows Mobile ébasierte Gerate sind mit vertrauenswirdigen Stammzertifikaten ausgestattet. Wenden Sie
sich an den Geratehersteller, um eine Liste der Zertifizierungsstellen zu erhalten, die in den Geréaten enthalten
sind. Wenn Sie ein Stammzertifikat von einem vertrauenswirdigen Anbieter erhalten haben, kdnnen die
Gerate in der Regel ohne weitere Konfiguration-8&ibindungen herstellen. Falls Sie eigene Zertifikate
erstellen, missen Sie diese Zertifikate dem Stamnesgeijedes mobilen Gerats hinzufigen.

Hinweis:
Einige Serverzertifikate werden mit Zwischenstellen in der Zertifizierungskette ausgestellt. Wenn 1IS nicht so
konfiguriert ist, dass alle Zertifikate der Kette wahrend destBldshakes an das mobile Gegésendet
werden, wird das Zertifikat nicht als vertrauenswuirdig behandelt. Das liegt daran, dass das Gerét kein
dynamisches Abrufen der anderen Zertifikate unterstutzt.

Weitere Informationen zu Windows Mobile 6 und Zertifikaten finden Sie uBbritt 6: Zertifikatreqgistrierung
und Geréteprovisioning

Bewahrte Methode: Festlegen und Bereitstellen einer Kennwortrichtlinie fur
Gerate

Exchage ServeR007 bietet neue SicherheitseinstellungenBzKennwortablauf und Kennwortverlauf, die auf
Windows Mobile ébasierte Gerate angewendet werden kénnen. EiXperte kann diese Einstellungen mit
der Exchang&erwaltungskonsole verwalten. Weiteheformationen zum Festlegen von Sicherheitsrichtlinien
finden Sie irSchritt 5: Konfigurieren und Verwalten des Zugrifber mobile Gerate auf den ExcharBerver

13
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Bewéhrte Methode: Verwenden der Webverdéffentlichung mit der
Standardauthentifizierung

Viele Unternehmen bendétigen eine Standardauthentifizierung Uber einen verschliisselten Kanal (SSL). Diese
Unternehmen kdnna ihre mobile Bereitstellung noch sicherer gestalten, indem si0B8A zur
Webverdffentlichung auf dem Server mit Exchange Se298i7 nutzen. Der Vorteil der
Webveréffentlichungsfunktionen von ISA Server liegt in der integrierten Logik von ISA Sexset.dyik kann
gultige Anforderungen erkennen, B. Exchange ActiveSyAaforderungen, und zum Schutz des Exchange
Clientzugriffsservers vor Angriffen beitragen.

Als bewahrte Methode gilt: Die Webveréffentlichung lasst sich leichter implementieren etet bine hohere
Sicherheit als die Serververéffentlichung.

14
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Szenarien der Netzwerkarchitektur

Dieser Abschnitt enthalt Informationen zur Netzwerktopologie fir die Bereitstellung von Exchange2déer
und Windows Mobile 6. Die folgenden Szenarien wardergestellt:

1 ISA Serve2006 als erweiterte Firewall (hinter der Firewall eines Drittanbieters)
1 Die Verwendung einer Firewall eines Drittanbieters
9 Parallele Bereitstellung von Exchange SeP@€3 und Exchange Senz$07

Bereitstellungsoptionen

Die fogenden Szenarien sind nur einige der vielen Méglichkeiten zur Implementierung einer Mobile
Messaging.osung mit Exchange Sera807, ISA Serv@006, Drittanbieterfirewalls und Windows Mobile 6
basierten Geraten. Die Szenarien werden in neutraler Reitgafmrgestellt.

Wichtig:
Diese Optionen veranschaulichen mdgliche Bereitstellungsstrategien fur das Netzwerk. Bei der letztendlich
gewadhlten Topologie missen die speziellen Gegebenheiten des Netzwerks berticksichtigt werden. Dazu
gehoren die verfligbare Haware und Software, Sicherheitsaspekte, der voraussichtliche
Verwendungszweck und die Fahigkeit, flr eine optimale Leistung zu sorgen. Gehen Sie vor der
Implementierung alle Sicherheitsaspekte des Netzwerks grundlich durch. Hinweise zu Referenzmaterial fl
ISA Server finden Sie untgchritt 4: Installieren und Konfigurieren von ISA Se2@66 oder einer anderen
Firewall Informieren Sie sich bei Firewalls von Drittanbietern in der Dokumentation des Herstellers Gber die
entsprechenden Sicherheitsthemen.

Option 1: ISA Serve2006 als erweiterte Firewall in eineerimetemetzwerk

Als erste Option wird die Implementierung von |2fv8r2006 als Sicherheitsgateway vorgestellt. ISA
Server2006 und Exchange Sen2807 erweitern die Sicherheitsfeatures, indem zuséatzlich z«B8&¢ing und
Benutzerauthentifizierung eine Protokolliberprifung bereitgestellt wird.

Corporate Network

Parimater Network

Active Directory
(LDAP)

Cellular Netwark
{Internet)

Windows Mobile 6 Powered

. Device
(ActiveSync HTTPS) ISA Server 2006

—

Exchange Server 2007
(Client Access Server role)
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Hinweis:
Der Compugr mit ISAServer fungiert @ erweiterte Firewall im Perimeteetzwerk, das den
Internetdatenverkehr aufnimmtEr kommuniziert direkt mit den LD/AS®rvern und den internen Exchange
Servern. Der Computer mit IS&rver erhdht die Sicherheit, da er alle-&£8&ntanforderungen abfangt und
an die ExchangBackEndServer weiterleitet.

In dieser Konfiguration liegen die Exchas8grver innerhalb des Unternehmensnetzwerks, und der Computer
mit ISAServer fungiert als erweiterte Firewall iferimeternetzwerkDas ergibt eine zusétzliche
Sicherheitsschicht fiir das Netzwerk.

Der gesamte Uber Port 443 eingehende Datenverkehr aus dem Internet wird v&et&2006 abgefangen.
ISAServer beendet die SSferbindung, authentifiziert den Benutzer und Uberpriift die g&derung. Giiltige
Anforderungen werden dann zur Verarbeitung an den Exch&igatzugriffsserver weitergeleitet.

Weitere Informationen zum Exchangdientzugriff finden Sie untd¢onfigurieren von ISA Server 2006 fir
ExchangeClientzugrifimdglicherweise in englischer Sprache).

Die folgende Tabelle enthalt Uberlegungen zur Bereitstellung von ISA 866&als erweiterte Firewall in
einemPerimeternetzwerkals Domanenmitglied und ere mdgliche ISAopologien.

Einrichtungs Beschreibung Weitere Uberlegungen
typ
Firewall in Alle Exchang&erver befinden 1 Der gesamte Exchand@atenvekehr wird im
ArtF))elt_sgrLthpe, sich im Unternehmensnetzwerk. Voraus authentifiziert, was Angriffsflache un
Ir:]etz?/cer;lf eF T FBAoder Risiko reduziert.
Standardauthentifizierung 1 Die Clientauthentifizierung fur Exchange ist
1 SSList fiir Exchange AeBync zur mit Windows, Kerberos, LDAP, LDAPS, RAI
Verschliisselung des gesamten oder RSA SecurlD moéglich. Die
Messagingverkehrs konfiguriert. Clientauthentifizierung fur ISBerver ist auf

1 ISAServer fungiert als erweiterte FBA, Standd, LDAP und RADIUS beschranl

Firewall imPerimeternetzwerk 1 Port 443 muss in der Firewall fir eingehend:
das den Internetdatenverkehr und ausgehenden Internddatenverkehr
1 ISAServer2006 kommuniziert 1 Ein digitales Zertifikat zum Herstellen einer
direkt mit LDAPund RADIUS Verbindung mit dem
Servern. Konfigurationsspeicherserver ist erforderlich
1 LDAPAuthentifizierung 1 Auf Konfigurtionsspeicherserver beschrankt
1 LDAP, LDAPS, LD&E und (ADAMEinschrankung).
LDAPSSC werden unterstiitzt. 1 Domaéanenadministratoren haben keinen
9 Da jeder Domanencontroller nur Zugriff auf das Firewallarray.
die Benutzer seiner Domane 1 Arbeitsgruppenclients kénnen die Windows
authentifizieren kann, fragt Authentifizierung nicht verwenden.
ISAServer standardmaRig den 1 Gespiegelte Konten zum Uberwachen von
globalen Katalog fir eine Arrays missen verwadt werden.
Gesamtstruktur ab, um die Weitere Informationen zur ISAuthentifizierung
Anmeldeinformationen des finden Sie untehttp://go.microsoft.com/
Benutzers zu tberprufen. fwlink/?LinkID=87060&clcid=0x409
1 RADIUS\uthentifizierung (mdglicherweise in englischer Sprache.)
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f  RADIUS stellt die Uberpriifung de
Anmeldeinformationen bereit.

1 ISAServer ist je nach RADIUS
Authentifizierungsantwort der

RADIU lient.
Kennwortanderungen sind nicht
moglich.
ISA Serer2006 ¢ exchangeClientzugriffsserver (CA 1  Um die Kommunikation der
:; eln"er . in der Unternehmens Doméanenmitglieder mit Active Directory z
Pg:?rsgféplm gesamtstruktur) vereinfachen, werden zuséatzliche Ports in d¢
netzwerk 1 Als Doménenmitglied internen Firewall gedffnet.
kommuniziert ISAServer2006 mit {1 IPSec kann zwischen dem Computer mit
Active Directory. ISAServer und dem Exchangerver

konfiguriert werden, sodass keine weiteren
offenen Ports mehr erforderlich sind.

1 Einige Organisationen moart
maoglicherweise Domanenressourcen
aulRerhalb des vertrauenswirdigen LANs
vermeiden. Das kdnnte bei einigen Topologi
ein Sicherheitsrisiko darstellen.

ISA Serve2006 ¢ ExchangdrontEnd in der 1 Keine speziellen Firewallports oder IPSec
n emﬂer . Unternehmensgesamtstruktur Tunnels sind dorderlich; KCD funktioniert
Domane, in der i |

Untemehmens Als Unternehmens reioungsloser.

gesamtstruktur doméanenmitglied fungiert ISA als

vertrauenswirdiges
Domanenmitglied, das auch den
Domanenrichtlinien folgt.
Ermdglicht auRerdem eine
sicherere CSBereitstellung.

Option 2: Firewall eines Drittanbieters

Als zweite Option wird die Bereitstellung der Mobile Messadiidgung mit der Firewall eines Drittanbieters
vorgestellt. Die folgenden Bedingungen sollten erflllt séamit eine effiziente und sichere Architektur erstellt
werden kann:

1 Verwenden Sie SSL zum Verschliisseln des Datenverkehrs zwischen dem mobilen Gerat und Exchange
Server2007.

1 Offnen Sie den eingehenden Port 443 in jeder Firewall zwischen dem mobileruBer&xchange Server.

1 Legen Sie das Zeitlimit fir Leerlaufsitzungen fiir alle Firewalls und Netzwerkgerate im Pfad zwischen dem
mobilen Geréat und Exchange Server auMBAuten fest, um die Bandbreite fur die Direct Push
Technologie zu optimieren.
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Hinweis:
Anweisungen zum Offnen des eingehenden Ports 443 und zur Einstellung des Zeitlimits fur
Leerlaufsitzungen finden Sie in der Dokumentation des Herstellers der Firewall. Weitere Informationen und

Richtlinien zu Direct Push finden Sie urfBeundlegendes zu Direct Push

Active Directory
(LDAP)

Cellular Network
(Internat)

Windows Mabile 6 Powered

(AcriveDS?ﬁEzTTPS] Third Party Firewall(s)
Exchange Server 2007
(Client Access Server role)
Einrichtungstyp Beschreibung Weitere Uberlegungen
Firewall eines Drittanbieters Offnen Sie in der Firewall des Zur Bereitstellung von Mobile

Drittanbieters den eingehenden = Messaging ist keine zusatzliche
Port 48. Konfigurieren Sie den Hardware oder Software

Direct Puskzugriff fir mobile erforderlich.

Gerate.

Option 3: Parallele Bereitstellung von Exchange Se@d7 und Exchange
Server2003

Wenn éne Organisation ihre Unternehmensarchitektur nicht auf Exchange S200&rumstellen mdchte, gibt
es noch eine dritte Alternative. Bei einer FrafndServerinstallation kdnnen einige neue Features des
Exchange Serv@007-Clientzugriffsservers fur mobilClients verwendet werden.

Hinweis:
Die folgende Abbildung zeigt zwar eine moglichinfiastruktur, es wird jedoch dringend empfohlen, fur
alle Server eines Standorts die gleiche Version von Microsoft Exchange zu verwenden.
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Corporate Metwork

Parimeter MNetwark

@ oy
Ca";::—:;:ﬂ?wk a::::?l
N

Windows Mobile 6 Powared

Active Directary
(LDAP}

{ActiveSync HTTPS) 154 Sarvar 2006

e

Exchange Server 2007 Exchange Sarver 2003
(Cliant Access Sarver rala)

Welche Version von Exchga ActiveSync von Clients verwendet wird, hangt auch von der Version des Servers
ab, auf dem sich das Postfach des Benutzers befindet. Wenn ein Client eine Verbindung mit dem Exchange
Server2007-Clientzugriffsserver herstellt, wird vom System gepriift,siath die Benutzerdaten befinden. Wenn
sie auf einem 200Postfachserver gespeichert sind, wird die Version Exchange 260@des ActiveSync
Protokolls verwendet. Befindet sich das Postfach des Benutzers auf einem Exchange@@»atver

Postfachserver, wit die Verbindung an den Postfachserver weitergeleitet, auf dem die neue Version von
ActiveSync mit dem Gerat verwendet wird. Ein Benutzer, dessen Postfach in einer friiheren Serverversion
gespeichert ist, kann deshalb die neuen Features nicht verwenderz,. ®ieZugriff auf SharePoitNG

Dokumente und Exchangguche. Denn das ActiveSyiotokoll unterstiitzt diese Anforderungen nicht.

Hinweis:
Damit die Exchang8uche sowie andere Features und Richtlinien funktionieren, miissen sie vom Gerét
unterstitzt werden. Derzeit werden Richtlinien und Features, die in Exchad@@SP2 nicht vorhanden
waren, von Windows Mobil®& nicht unterstitzt.

Die Verwendung des ExchanGéentzugriffsservers ifRerimeternetzwerlbietet folgende zuséatzliche Vorteile:

1 Neue Exchage-Verwaltungsfunktionen.

1 Neue Exchang¥erwaltungsfunktionen fir mobile Gerate.

1 Erweiterte Exchang€rotokollierung (Export nach SQerver und Excel).

1 Madglichkeit, nur die Verbindung von Geraten zuzulassen, die mit Provisioning konfiguriert sind.

Wichtig:
Die folgenden Features konnen in der Paralleltopologie nicht verwendet werden, sondern erfordern einen
Exchange Serv@007-Clientzugriffsserver und einen Exchange Se208&7-Postfachserver:

Remoteeinstellung von Abwesenheitsantworten

Zugriff auf ShaPoint und UNGDokumente

Kennzeichnung von-Hail

Durchsuchen des Postfachs nachi&il

Erweitertes Anzeigen von Teilnehmern

= =4 4 -4 -—a -2

Neue Features zu Sicherheitsrichtlinien fur die Smartcardverschliisselung
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1 Gruppenbasierte Richtlinien

1 Alle sonstigen Featuresdie sich auf die neue Version von ActiveSync oder des Benutzerpostfachs
beziehen.

Bei der Umstellung von Exchange Se2@03 auf Exchange Sen&307 migrieren Sie in der Regel alle
Exchangeserver in einer bestimmten Routinggruppe oder einem Activediry-Standort gleichzeitig,
konfigurieren die Parallelinstallation und migrieren dann den nachsten Standort.

Wichtig:
Stellen Sie fest, ob Sie Einstellungen fir Outlook Web Access oder benutzerdefinierte Konfigurationen,
Sicherheitsupdates, Designs uAdpassungskonfigurationen der Exchange Se2008-FrontEndServer
beibehalten méchten, bevor Sie die Clientzugriffsserver konfigurieren und die Exc@0®ErontEnd
Server aul3er Betrieb nehmen. Fir die Installation von Exchange 26V&ist eine 6Bit-Hardware
erforderlich. Bei der Installation werden keine Einstellungen oder benutzerdefinierten Konfigurationen aus
Exchange Serv@003 ubernommen. Stellen Sie deshalb sicher, dass die Einstellungen fir Outlook Web
Access und benutzerdefinierten Kanfrationen auf dem Exchange Ser2803BackEndServer mit den
Konfigurationen auf dem Exchange Ser2@03-FrontEndServer Ubereinstimmen. AnschlieBend kdnnen
Sie die FronEndServer aul3er Betrieb nehmen und den Clientzugriffsserver installieren.

WennSie die Serverfunktionen auf verschiedener Hardware installieren, sollten Sie die Serverfunktionen in der
folgenden Reihenfolge bereitstellen:
1. Installieren Sie zuerst die Client Ace8ssverfunktion, um alle FrofEndServer zu ersetzen.

2. Stellen & die HubTransportServerfunktion bereit, und konfigurieren Sie die
Routinggruppenconnectors, Sendeconnectors und Empfangsconnectors.

3. Stellen Sie die MailbeServerfunktion bereit, und verschieben Sie die Postfacher auf den neuen
Server.
Hinweis:
Weitere Informationen zur Installation von Exchange Se2@)7 in der Organisation finden Sie ungshritt 1:
Installieren vm Exchange Serv2007 mit der Client AccesServerfunktion

Einrichtungstyp Beschreibung Weitere Uberlegungen
Exchange Serve@007- Exchang®007/2003 werden im Alle Server an einem Standort
Clientzugriffsserver und Exchange FrontEnd und BackEnd Stil sollten dieselbe Exchangéersion
Server2003Netzwerk im verwendet. Moglichkeit zur verwenden.
Unternehmensnetzwerk. Verwendung der Exchange

Server2007

Verwaltungsfunktionen.
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Authentifizierung in 1IS/AServer2006

Benutzer kdnnen mit der integrierten Wows, LDAP, RADIUSder RSA SecurdButhentifizierung

authentifiziert werden. FrorEnd und BackEndKonfigurationen sind getrennt worden, was eine gréRere
Flexibilitat und detailliertere Steuerung erméglicht. Fir die Authentifizierung auf Websitéslas einmalige
Anmelden unterstiitzt. In jedem Namespace koénnen fiir Benutzer oder Benutzergruppen Regeln angewendet
werden.

Fir die meisten Unternehmensinstallationen wird Egkver2006 mit LDARuthentifizierung empfohlen.
AuRBerdem ermdglicht ISBerve 2006 eine auf Zertifikaten basierende Authentifizierung bei der
Webverdffentlichung. Weitere Informationen finden Sie unerthentifizierung in IS8erver2006auf der
Microsoft TebiINetWebsite (méglicherweise in englischer Sprache).

Die folgende Tabelle enthalt eine Ubersicht einiger Features voSdB84r2006:
Feature Beschreibung

Unterstitzung der LDARuthentifizierung Mithilfe der LDAFAuthentifizierung kann der
Computer mi ISAServer die Authentifizierung fur
Active Directory ausfihren, ohne ein Mitglied der
Domane zu sein.

Weitere Informationen finden Sie unter
http://go.microsoft.com/
fwlink/?LinkD=87069&clcid=0x409
(moglicherweise in englischer Sprache).

Authentifizierungsdelegierung Veroffentlichte Websites sind vor nicht
authentifiziertem Zugriff geschiitzt, da die
ISAServer2006Firewall den Benutzer
authentifiziert, bevor die Verbindung aried
verodffentlichte Website weitergeleitet wird. So
kénnen Angriffe nicht authentifizierter Benutzer
den verdffentlichten Webserver nicht erreichen.
Diese Funktionalitat wird untekuthentifizierung in
ISAServer2006(mdoglicherweise in englischer
Sprache) néher erlautert.

SecurlPAuthentifizierung fur Webproxyclients ISAServer2006 kann Remoteverbindungen tber
die zweistufige SecurtButhentifizierung
authentifizieren. So wird bei dé&uthentifizierung
ein hohes Mal3 an Sicherheit erzielt, da ein
Benutzer Uber verschiedene Informationen
verfiigen muss, um Zugriff auf den verdoffentlichte
Webserver zu erhalten.

RADIU&Interstutzung fur Webproxyclient Mit ISAServer2006kénnen Sie Benutzer in Active

Authentifizierung Directory und anderen Authentifizierungs
datenbanken authentifizieren, indem Sie fur die
Active DirectoryAbfragen RADIUS verwenden.
Webveréffentlichungsregeln kénnen fur die
Authentifizierung von Remotezugriffsrbindungen
ebenfalls RADIUS verwenden.
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Formularbasierte Authentifizierung mit Kennwort [1SAServer2006 erméglicht eine zweistufige

und Passphrase Authentifizierung. Dabei verwenden Sie
Benutzernamen/Kennwort in Verbindung mit eine
Passphrase (SecurelD/RADIUS OTP).

Sitzungsverwaltung ISAServer2006 bietet ein bessere Steuerung
cookiebasierter Sitzungen und verbessert dadurc
die Sicherheit und SSO fur webbasierte Clients w
OWA.

Zertifikatverwaltung ISAServer2006 vereinfacht die
Zertifikatverwaltung. Pro Webtisner kdnnen
mehrere Zertifikate genutzt und pro Arraymitglied
kénnen verschiedene Zertifikate verwendet
werden.

Weitere Informationen zum Konfigurieren von I1Sérver2006 fur Exchang2007 finden Sie unter
Konfigurieren von ISA Server 2006 fiir Excha®ligntzugrifiimoglicherweise in englischer Sprache).
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Grundlegendes zu Direct Push

Bei der Direct Pusfiechnologie wird Exchange ActiveSync verwendet, um Daten auf einem Windows-Mobi
basierten Gerat mit Daten auf einem Microsoft ExchaBgever zu synchronisieren. SMS ist flr die
Benachrichtigung nicht mehr erforderlich.

Direct PushTechnologie

Die Direct PusiTechnologie besteht aus zwei Teilen: ein Teil befindet sich auf dem (@éigitt) und der
andere Teil auf einem Exchange Se2@07-Mailserver. In der folgenden Liste werden diese beiden Teile der
Technologie beschrieben:

1 Windows Mobiles-basierte Gerate. Mit der ActiveSyiiechnologie auf dem Gerat wird die Direct Push
Kommunikation mit dem ExchangBerver verwaltet. ActiveSync stellt flir einen angegebenen Zeitraum
eine HTTPoder HTTR¥erbindung mit dem Server her und wechselt dann in den Ruhezustand, bis der
Server antwortet. Der Server antwortet mit einer Statusmeldudig,angibt, ob neue Elemente empfangen
oder nicht empfangen wurden. AnschlieRend sendet das Gerét eine Synchronisierungsanforderung oder
eine weitere Direct PusAnforderung. Das Intervall, nach dem dieser Vorgang stattfindet, wird dynamisch
angepasst. Dee Anpassung basiert auf Parametern, die vom OEM oder Mobilfunkbetreiber festgelegt
wurden, und darauf, wie lange eine HToBer HTTPSerbindung im Leerlauf im Netzwerk des Betreibers
und dem Unternehmensnetzwerk des Kunden bestehen bleiben kann.

1 Exchage ServeR007 (Client AccesServerfunktion ist installiert). Diese Version von Exchange Server
enthalt eine Direct Puskomponente, die die Exchange ActiveSinfrastruktur durch die Mdglichkeit
manueller und geplanter Synchronisierungen erganzt. Exgdn&erver sendet-Kail-Nachrichten,
Kalenderdaten und Aufgabenaktualisierungen anhand veBelfachrichtigungen an ein Gerat, sobald
diese Informationen auf dem Server eintreffen.

Datenanderungen auf dem Server werden Uber eine dauerhafte +H60EPHTTBVerbindung, die fir Direct
Push verwendet wird, sofort an das Geréat Ubertragen. Der Timeoutwert im Netzwerk des Mobilfunkbetreibers
gibt an, wie lange die dauerhafte Verbindung bei ausbleibender Aktivitat bestehen bleibt.

Um den Timeout zwischen den Aktisierungen zu verhindern, sendet das Geréat eine neue Anforderung,

sobald der Server reagiert. Diese regelmaRige Ubertragung wird Takt genannt. Der Takt hélt die Verbindung mit
dem Server fur Direct Push aufrecht. Dabei signalisiert jeder Takt dem Stseidas Gerdat empfangsbereit

ist.

Der Direct Push/organg

Der Direct PustVerkehr ahnelt kleinen HT3Ahfragen an eine Internetwebsite, die viel Zeit flr eine Antwort
beansprucht. Verschlisseln Sie mdglichst den Inhalt der Pakete mit Secure SockeiS&ayarmm den Direct
PushVerkehr vor Sniffing zu schiitzen.

Die folgenden Schritte erlautern den Direct PA&brgang:

1. Der Client sendet eine HT-NRchricht, eine so genannte Pigforderung, an einen Exchangerver.
Damit wird der Server zur Ubermittigreventueller Anderungen aufgefordert, die im Postfach des
Benutzers innerhalb einer angegebenen Zeitspanne aufgetreten sind. In deAffimglerung gibt der
Client die Ordner an, deren Anderung von Exchange tiberwacht werden soll. In der Regel hasidelt es
hierbei um Posteingang, Kalender, Kontakte und Aufgaben.
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2. Wenn Exchange diese Anforderung empfangt, werden die angegebenen Ordner Gberwacht, bis Folgendes
eintritt:
1 Das Zeitlimit lauft ab. Das Zeitlimit wird durch den kirzesten Timeout im Netzwerkp§iithmt. In
RASaASY Cltf aSyRS( 9 HRAMKotgnHENClehty S al ¢¢t wHAn hYd
1 Der Ordnerinhalt andert sich, B. durch den Eingang eineiM&il-Nachricht. In diesem Fall sendet
Exchange eine Antwort auf die Anforderung und identifiziert den Ordnefein die Anderung
stattfand.

3. Der Client reagiert folgendermal3en auf die Antwort des Exch&wayeers:

1 2Syy SNJ SAyS-Anvort énipfangtndin. kéiné &nderung erfolgt ist, sendet er eine
erneute PingAnforderung.

f Wenn er eine andere Antwortats| ¢ ¢t Hnan hYa SYLIFNy3IGz aSyRSG SN S,
Synchronisierungsanforderung an jeden geanderten Ordner. Nach Abschluss der Synchronisierung
sendet der Client erneut die Piggnforderung.

1 Empféangt der Client innerhalb der angegebenen Zeitspanne keine Antwort \@rarigeServer,
verkulrzt er das Zeitintervall in der Pidagforderung und sendet die Anforderung erneut.

Direct PuskhAnpassung

Wahrend des Direct Pushorgangs wartet das Gerat aufeinanderfolgende Roundtrips ab. Erst dann passt es
die Zeitspanne an, in deine Verbindung mit dem Server aufrechterhalten bleiben muss. Die Zeitspanne, die
der Server auf PIM\nderungen oder auf den Eingang neuevi&l-Nachrichten wartet, bevor die GKntwort

an den Client gesendet wird, ist das Taktintervall.

Das Taktintervallvird vom Client angegeben und im Rahmen der Rinfprderung tbermittelt. Der Takt

beginnt mit der Standarddauer. Der Direct P#sgorithmus auf dem Client passt dann das Taktintervall
dynamisch an, um die maximale Zeitspanne zwischen den Takten ohnscbilsétung des Timeoutwerts zu
erhalten. Die Anpassung hangt von den Netzwerkbedingungen ab und davon, wie lange eineddd TP
HTTPerbindung im Netzwerk des Mobilfunkbetreibers oder dem Unternehmensnetzwerk erhalten bleiben
kann. AuBerdem kann der Nddfunkbetreiber bestimmte Einstellungen entsprechend festgelegt haben.

Der Algorithmus fuhrt ein Protokoll der Pidgforderung zur Ermittlung des optimalen Taktintervalls. Folgt
eine Antwort auf die Ping\nforderung, erhéht der Algorithmus das Intervédt am Ende des Intervalls keine
Antwort eingegangen, geht der Client von einem Netzwerktimeout aus und verringert das Intervall.

Anhand des Algorithmus ermittelt der Client die langste Zeitspanne, die sich eine Verbindung in einem
Funknetzwerk und der Warnehmensfirewall im Leerlauf befinden kann.

Die folgende Abbildung zeigt, wie das Taktintervall bei einer typischen DirecKiusmunikation zwischen
dem Client und dem Exchangerver angepasst wird.
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Die Kommunikation wird in den folgenden Schritten beschriebéa.Zahlen entsprechen den Zahlen in der
Abbildung:

1. Der Client wird aktiv und sendet tiber das Internet eine HAAT®rderung an den Exchangerver.
AnschlieRend wechselt er in denliezustand.

Damit die Sitzung aktiv bleibt, gibt die Anforderung das Taktintervall an. Das ist die Zeitspanne, die der
Server auf PIM\nderungen oder auf den Eingang neuavi&l-Nachrichten warten soll, bevor er die OK
Antwort an den Client sendet. In d@bbildung betragt das Taktintervall Minuten.
2. Dawihrend des Taktintervalls keindBil-b  OKNA OK(G SAy3aS3ly3aSy Aadx= 3IAold R
Antwort zurick.
In diesem Beispiel ist die Antwort verloren gegangen, weil das Betreibernetzwerllas
Unternehmensnetzwerk die dauerhafte HFV€rbindung nicht aufrechterhalten konnte. Der Client erhalt
die Antwort somit nicht.
3. Der Client wird am Ende des Taktintervalls pliidute (15 + 1 = 18Minuten insgesamt) aktiv.
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1 Hinweis:Das Gerat wartet iwederholte Roundtrips ab, bevor es das Taktintervall anpasst. Mit einer
Abstimmungskomponente im Algorithmus kann die angegebene Zeitabstufung geéndert werden.

Wenn ein wiederholter Roundtrip ohne Antwort vom Server folgt, sendet der Client eine kiirzere
Anforderung (8Minuten).

In diesem Beispiel wird der Takt auf einen Mindesttaktwem{Buten) gedndert, da der Takt wahrend
des letzten Pings nicht erhdht worden ist.

4. Da wahrend des Taktintervalls keind/Ril-Nachricht eingegangen ist, gibt der Server&ina | ¢ ¢t - H AN
Antwort zurlick.

5. Durch die Serverantwort wird der Client aktiv. Nachdem wéhrend des Intervalls kein Timeout erfolgt ist,
erkennt der Client, dass das Netzwerk Leerlaufverbindungen von mindestens dieser Dauer unterstutzt.

Wenn es sich um eén wiederholten Roundtrip handelt, kann der Client das Intervall fir die nachste
Anforderung erhthen.

Auswirkungen von Direct Push auf Netzwerke und ExchaBgever

Der Algorithmus, der den Takt festlegt, minimiert au3erdem die Uber ein Funknetzwerkagmen Bytes
und schont die Lebensdauer der Batterie.

Die Implementierung einer Datenkomprimierung verringert die Gro3e der zwischen dem ExSemmge
(Client AccesServerfunktion) und dem Client tbermittelten Pakete. Die beanspruchte Bandbreite @nd di
entsprechenden Auswirkungen auf den Datenplan des Benutzers hangt gré3tenteils von den folgenden
Faktoren ab:

1 Welche Daten der Benutzer synchronisier3zmehr als nur die Standardordner.
1 Wie viele Daten im Postfach und auf den mobilen Geraten geéimdsden.

Auswirkungen von Anderungen der Direct PuBinstellungen

Fir die verschiedenen Direct PuBmstellungen werden bestimmte Werte empfohlen, damit eine
angemessene Leistung wahrend des Direct Ristyangs sichergestellt ist.

Taktintervall

Der Mdbilfunkbetreiber legt das Taktintervall im Gerat fest. Ein Taktintervall von 30 Minuten schont die
Lebensdauer der Batterie. Wenn die Direct R8#taungen langer dauern @. 30 Minuten), gibt es weniger
HTTPRoundtrips, weniger gesendete und empfang&aten und einen geringeren Energieverbrauch des
Gerats.

Bei einem zu kurzen Taktintervall ist der Benutzer zwar stets auf dem Laufenden, die Batterie wird jedoch
wegen der stdndigen Pimynforderungen an den Server starker beansprucht.
Mindesttaktintervall

Wenn ein Geréat mit einem niedrigeren Taktintervall als dem Mindesttaktintervall eine Verbindung mit dem
Exchangeserver anfordert, warnt der Server den Administrator durch einen Eintrag im Ereignisprotokoll, dass
das Direct Push nicht funktioniert.

Exchage-Sitzung

Damit die Gerateinformationen aktuell sind und die Batterie geschont wird, sollte die Dauer der Exchange
Serversitzung etwas héher sein als das Maximaltaktintervall. Wenn die Sitzung kiirzer ist, wird méglicherweise
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das Zeitlimit fir den Leerlduiiberschritten, und die Sitzung wird beendet. Die Folge wére, ddaIE
Nachrichten erst Gibermittelt werden, wenn der Client erneut die Verbindung herstellt. Die Daten des Benutzers
werden dann vielleicht langere Zeit nicht synchronisiert.

Firewalltimeouts

Das Zeitlimit fur den Leerlauf einer Netzwerkverbindung gibt an, wie lange eine Verbindung nach dem
vollstandigen Herstellen einer T&@rbindung ohne Datenverkehr bestehen bleiben kann.

Das Sitzungsintervall der Firewall muss so festgelegt werdes, das Taktintervall und das Sitzungsintervall

des Unternehmens eine effektive Kommunikation zulassen. Falls die Firewall die Sitzung beendet, wiirden E
Mail-Nachrichten erst Ubermittelt werden, wenn der Client erneut die Verbindung herstellt. Die Dagen de
Benutzers werden dann vielleicht langere Zeit nicht synchronisiert. Wenn die Einstellung fur das
Sitzungszeitlimit der Firewall gleich oder groRer gleich dem Leerlaufzeitlimit des Mobilfunknetzwerks ist,
beendet die Firewall die Sitzung nicht.

Legen Sidlr die Leerlaufverbindung der Firewall folgende Timeoutwerte fest:

1 Mobilfunkbetreiber sollten die Werte flr das Zeitlimit fir Leerlaufverbindungen bei Firewalls fr
ausgehende Verbindungen auf Bbinuten festlegen.

1 Bei Firewalls fur eingehende Verbindigm bendtigen Unternehmen einen Timeoutwert vonNahuten.

Webserver, Netzwerksicherheitsgerate und Netzwerkstapel besitzen verschiedene zeitliche Schwellenwerte als
Schutz vor unzureichend getesteten oder bdswilligen Clients. Sie kénnen die Eindtelldag Zeitlimit der
Leerlaufverbindung problemlos erhdhen, ohne die Sicherheit des Netzwerks zu gefahrden.

In einem Direct PusBzenario ist eine Verbindung zwischen dem Zeitpunkt, zu dem dieAtfdilerung
gesendet wurde, und folgenden Zeitpunkten limerlauf: 1. dem Zeitpunkt, zu dem das Taktintervall ablauft; 2.
dem Zeitpunkt, zu dem der Server auf die Anforderung eine Anderung zuriick@bb@m Empfang von E
Mail). Direct Push setzt keine bestimmte Sitzungsdauer voraM&iENachrichten wereén schnell tbertragen,
unabhéngig davon, ob das Taktintervall bei einer Minute odeviButen liegt.
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Eine Erhéhung des Zeitlimits fir Leerlaufverbindungen hat keinen Einfluss auf das Angriffsrisiko. Die folgende
Tabelle zeigt Beispiele von Angriffen urebchreibt weitere Einstellungen, durch die das Risiko verringert
werden kann.

Denialof-ServiceAngriffe (DoS) Verringerung des Angriffsrisikos

Ein DoSAngriff erfolgt dadurch, dass die Eine Erhéhung des Zeitlimits fir
HandshakeSequenz zum Herstellen einer TCP  Leerlaufverbindungen hat keinen Einfluss auf
Verbindung nicht volléindig abgeschlossen wird. = diesen Angriffstyp.

Der Angreifer versucht, eine Vielzahl teilweise

geoffneter TCR/erbindungen zu erstellen. Die Zeitspanne, in der ein T€#ndshake

abgeschlossen sein muss, ist ein gesonderter
Schwellenwert, der vom TCP/8Rapel von
Windows bestimmt wird.

Ein DoSAngriff wird gegen 1S unternommen, Eine Erh6hung des Zeitlimits flr
indem eine grol3e Anzahl T®erbindungen Leerlaufverbindungen hat keinen Einfluss auf
geotffnet wird, ohne dass eine einzige HTTP diesen Angriffstyp.

Anforderung erfolg IIS verringert diese Gefahr dadurch, dass ein Clie

innerhalb einer bestimmten Zeit eine gultige HTT
Anforderung senden muss, sonst wird die
Verbindunggetrennt. Die Einstellungsbezeichnuni
des Verbindungstimeouts in der4IS
Verwaltungskonsole ist irrefihrend. TCP
Verbindungen werden beendet, wenn der Wert d
Verbindungstimeouts Uberschritten wird
(standardmaRig 128ekunden).

Ein Angreifer stellt emgrof3e Anzahl TEP Eine Erhohung des Zeitlimits flr
Verbindungen her und leitet Uber alle Leerlaufverbindungen hat keinen Einfluss auf
Verbindungen HTFRnforderungen, ohne die diesen Angriffstyp.

Antworten entgegenzunehmen. Die Gefahr wird mit demselbefimeoutwert

verringert wie im vorherigen Szenario. Die
Einstellung fir den Verbindungstimeout in [IS
definiert, innerhalb welcher Zeit ein Client die ers
Anforderung nach dem Herstellen der TCP
Verbindung oder eine Folgeanforderung in einen
HTTPKeepAlive-Szenario senden muss.

Hinweis:
Betrifft nur Exchange ActiveSyhistener.
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Bereitstellungsverfahren zu Windows Mobile und Exchange
Server2007

In dieser Dokumentation werden die Verfahren zur Bereitstellung der Windows M&Bitdtware und einer
Exchange Serve&t007-Implementierung beschrieben. Microsoft Internet Security and Acceleration SROO&

ist fur eine Mobile Messaginlpfrastruktur zwar keine Voraussetzung, die Installation wird jedoch empfohlen.
Im folgenden Schri# werden die Instéhtionsverfahren fir diese Plattform beschrieben.

f
f
f

= =4 A -2

Schritt1: Installieren von Exchange Ser2807 mit der Client Accesseverfunktion
Schritt 2: Aktualisieren der Server mit Sicherheitspatches

Schritt 3: Schitzen der Kommunikation zwischen Exchange 2€0@emund Window$/obile 6-basierten
Geraten

Schritt 4: Installieren und Konfigurieren von IS&ver2006 oder einer anderen Firewall
Schritt 5: Konfigurieren und Verwalten des Zugriffs Giber mobile Geréate auf den ExcPenvge
Schritt 6: Zertifikatregistrierung und Gerateprovisioning

Schritt 7: Verwalten und Konfigurieren von Windawsbile 6-basierten @raten
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Schritt 1: Installieren von Exchange SeR@€f7 mit der Client Access
Serverfunktion

Microsoft Exchange Serve007 enthalt fiinf Serverfunktionen, die Sie auf einem Server unter Microsoft
Windows ServeR003 installieren kdnnen. Die Client Ace&gsverfunktion wird fur Mobile Messaging
Bereitstellungen benétigt und ermdglicht den Zugriff auf die folgenden Anwendungen und Dienste:

1 Microsoft Outlook Web Access

1 Exchange ActiveSync

1 Post Office Protocol Version 3 (POP3)

1 Internet Messaging ApplicatidProtocol Versiod (IMAP4)

Hinweis:
Exchange ActiveSync wird bei Installation der Client Acsesserfunktion aktiviert.

Die Client AccesServerfunktion wird standardmafiig bei einer ExchaStendardinstallation hinzugeftigt. Bei
einer benutzerdefiniegn Exchangénstallation kann sie auch auf einem gesonderten Server installiert werden.
Die Entscheidung, ob Exchange SeP@7 auf einem einzelnen Server oder in einer Architektur mit verteilten
Funktionen bereitgestellt wird, hangt von den Messagingetérnissen und Anforderungen der Organisation

ab.

Hinweis:
Installieren Sie die Client AcceSsrverfunktion nur dann in eineferimeternetzwerkwenn Sie Exchange
im Rahmen einer Microsoft Small Business SeBgreitstellung einsetzenn dieser Konfigration wird die
Verwendung einer Firewall empfohlen, um den an lhren Clientzugriffsserver geleiteten Internetverkehr zu
steuern. Auch das Ausfiihren eines Exchange Best Practice Analyzer im Vorfeld der Bereitstellung gehért zu
den bewéhrten Methoden. Sigdknen den Microsoft Exchange Best Practices Analyzer herunterladen:
http://go.microsoft.com/fwlink/?LinkID=87079&clcid=0x409
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t;g Exchange Server 2007 Setup

3 Introduction Installation Type
B Licenss Ageesment Sedect the Exchange Server nstalation type:

B Enor Reporting = ;Sdilnﬁﬂmlnﬂd .
1 Installstion Type -
. Thhe foliows wall be i i
R . . L b folliowang server roles will be installed on this compuber
=« Hub Tranzport Role
- Progress - Chent Access Rk
J Conplatasn - M sdbox Rode
n - Exchangs Mariagement Tooks

want b install on this computer

- Hub Transpot Role

- Chent Access Role

- Madbox Ricle, with o without chastesing
- Undfied Messagng Role

- Edge Tiansport Role

- Exchangs M anagement Tools

E & Custom Exchange Server Installation
h Thhis option alows you to select which of the following senver roles you

Spacify the path for the Exchange Serves nstallation:
| C:\Program Fiss\Microsoif\Exchangs Senes Brgpwize... |

_ te | cBack |[ Mew> | concel |

In der folgenden technischen Dokumentation finden 8fermationen zur Bereitstellung von Microsoft
Exchang@007:

Dokumentation zu Exchange Serv2007

Erste Schritte

http://go.microsoft.com/fwlink/?LinkID=91597&clcid=0x4Q@06glicheweise in englischer Sprache)
Planung und Architektur
http://go.microsoft.com/fwlink/?LinkID=91598&clcid=0x4Q@6glicherweise in englischer Sprache)
Microsoft Exchange Serv2e07
http://go.microsoft.com/fwlink/?LinkID=91599&clcid=0x4Q@6glicherweise in englischer Sprache)
Bereitstellung

http://go.microsoft.com/fwlink/?LinkID=91601&clcid=0x4Q@6glicherweise in englischer Sprache)
Exchange Serv@007- Systemanforderungen
http://go.microsoft.com/fwlink/?LhkID=91602&clcid=0x4(®@noglicherweise in englischer Sprache)

Die Themen in diesen Artikeln behandeln die Planung und Architektur fur einfache, standardméaRige, grof3e und
komplexe Bereitstellungen von Exchange. Die beschriebenen alternativen Netzwediem unterstitzen
sowohl eine Standardinstallation (einzelner Server) und eine benutzerdefinierte Installation (mehrere Server).
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Hinweis:
In diesem Dokument werden die Verfahren und RichtlizienBereitstellung von Windowdobile 6 mit
Exchange Serv@007 beschrieberDa nur die Client AcceServerfunktion und die MailbeServerfunktion
bei einem Mobile Messagir8ystem eine Rolle spielen, werden andere Exchange S200&r
Serverfunktionen hier nicht erlautert.
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Schritt 2: Aktualisieren der Serveit Sicherheitspatches

Bevor Sie beginnen, aktualisieren Sie zuerst die ServerumgehallegExchangServer, globale Katalogserver
und Doméanencontrolle¢ mit den neuesten Sicherheitspatches von Microsoft. Dadurch sorgen Sie fur ein
sicheres Mobile MesggngEndto-EndNetzwerk.

Besuchen Sie die Microsoft Updatéebsite, um Ihre Server mit den Sicherheitspatches zu aktualisieren:
http://go.microsoft.com/fwlink/?LinkID=87151&clcid=0x409

Weitere Informationen zum Aktualisieren Ihrer Software mit den neuesten Sicherheitspatches finden Sie auf

RSNJ 2S0aAiGS a9 EOKI y Irtp:/lgEnNdsbSol.Eofm/SvintrRLInkidE62866S v (i S NI Y
(moglicherweise in englischer Sprache).

Weitere Informationen zu Microsoff A OKSNKSAGa 0 KSYSy FAYRSY {AS I dzF RSN 2
http://go.microsoft.com/fwlink/?Linkld=62649mdgicherweise in englischer Sprache).
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Schritt 3: Schitzen der Kommunikation zwischen Exchange 3@oveund
Windows Mobileés-basierten Geraten

Fihren Sie diese Schritte aus, um die Kommunikation zwischen dem Ex&ismjeugriffsserver und
Windows Mobiles-basierten Geraten besser zu schitzen:

1 Bereitstellen von SSL zum Verschlisseln des Messagingverkehrs

91 Aktivieren von SSL fur die Standardwebsite

1 Konfigurieren der Standardauthentifizierung fiir das virtuelle Verzeichnis von Exchange ActiveSync
1 Schitzen voilS durch eine Verringerung potenzieller Angriffsflachen

Weitere Informationen zur Authentifizierung und Zertifizierung finden Sie im Abs@mithrte Methoden fiir
die Bereitstellung von Mobile Messagiimgdiesem Leitfaden.

Bereitstellen von SSL zum Verschlisseln des Messagingverkehrs

Verschlisseln Sie zum Schutz der eid ausgehenden-Elail-Nachrichten den Nachrichtenverkehr mit SSL.

Sie Ibnnen SSiSicherheitsfeatures auf einem Excharfgrver konfigurieren, um die Integritat von Inhalten

und die Identitat von Benutzern zu tGberprifen und um die Datenlbertragungen im Netzwerk zu verschlisseln.
Die folgenden Schritte veranschaulichen, wie fBSExchange ActiveSync konfiguriert wird:

1. Anfordern und Installieren eines Serverzertifikats

2. Uberprifen der Installation

3. Sichern des Serverzertifikats

4. Aktivieren von SSL fir das virtuelle Verzeichnis von Exchange ActiveSync

Hinweis:
Sie mussen Mitglieder GruppeAdministratorenauf dem lokalen Computer sein oder Uber entsprechende
Rechte verfugen, um die folgenden Verfahren ausfiuihren zu kénnen. Es ist eine bewéahrte
Sicherheitsmethode, wenn Sie sich am Computer mit einem Konto anmelden, das nichtee Gru
Administratorengehort. Filhren Sie dann den Beféhlsfihrenaus, um den Il Manager als Administrator

auszufuhren. Geben Sie an der Eingabeaufforderung folgenden Befehl ein:
runas /user.administrative_accountname "mmc%systemrdaipgtem32inetsriiismsc"

Anfordern und Installieren eines Serverzertifikats

Folgen Sie diesen Anweisungen, um ein Serverzertifikat anzufordern, zu installieren, die Installation zu
Uberprifen und das Zertifikat zu sichern. Wenn Sie zum Anfordern und Installieren eines &tfikaits den
Assistenten fur Webserverzertifikate verwenden, wird das Verfahren als Erstellen und Zuweisen eines
Serverzertifikats bezeichnet.

So fordern Sie ein Serverzertifikat von einer Zertifizierungssteite

1. Melden Sie sich mit einem Administratorito am Exchang&erver an.

2. Klicken Sie autart, klicken Sie auProgramme klicken Sie auwferwaltung und klicken Sie dann auf
InternetinformationsdiensteManager.

3. Doppelklicken Sie auf den Servernamen, um die Websites anzuzeigen. Klicken Sieeulitdar r
Maustaste auStandardwebsite und klicken Sie dann alfgenschaften
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4. Kilicken Sie auf die RegisterkaxterzeichnissicherheitDie folgende Abbildung zeigt dasManager
Fenster und die RegisterkarntéerzeichnissicherheitKlicken Sie unte3ichee Kommunikationauf

Serverzertifikat
‘[ Internet Information Services (115) Manager - (O] x|
9 Ele Acion Yew Window Hebp =181
h * E | | | P - i I
Bl WAL M ot vebstcproperties BB
?,Irmrﬁlrfwmaﬁmﬁewices | =}
=50 ANA (Jocal computer) 3 webske |  Peformance |  ISAPIFkers |  Home Directory
#-_J Applcation Pools Documents Dvectory Securty | HTTPHeaders |  CustomEmors ]
B __JWebS-tes
= Defauk Web Sie [~ Authentication and access control
[+l 4 CertControl anonymous access and edit the
G B CortErvol %; Sxkhentatin metheds or s resotsce. _
B4 CentSry [
) 4 Exadmin ; i
- g Exchange [~ IP address and domain name restrictions
# g Exchweb Grant or deny access to this resource using
(4] i Microsoft-Serv 1P addresses or Internet domain names.
-1 MobdeAdmin
@ 4k oma Edt... I
-4 Publc |
- aspnet_chent o
#-_) Web Service Extensior Secie Conmrrchtions
# enable chent certificates when this
resource is accessed.
I I IS | 1

5. Klicken Sie im DialogfeWdillkommen auf Weiter, klicken Sie aufleues Zertifikat erstellepund klicken
Sie dann auWVeiter.

Klicken Sie auknforderung jetzt vorbereiten, aber spéater sendennd klicken Sie daraufWeiter.

Geben Sie im Dialogfediame und Sicherheitseinstellungexinen Namen fir das Serverzertifikat eir
(z.B. <Exchange_Server_Name>), UbernehmeBiinge: 1024 und klicken Sie dann aWeiter. Die
folgende Abbildung zeigt das Dialogféldmeund Sicherheitseinstellungen
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115 Certificate Wizard
Mame and Secunty Settings
our new certificate must have a name and a specific bit length,

Tupe a name for the new certificate. The name should be easy for you to refer to and
rememmber.

M arme:
MyComparnys erverCer

The bit length of the encryption key determines the certificate's encruption strength.
The greater the bit length, the stronger the security, However, a greater bit length may
decrease pefformance.

Bit length: | 1024 j

[~ Select cryptographic service provider [CSP) for this certificate

< Back Mt » Cancel

Hinweis:

10.

11.

12.

Stellen Sie sicher, daksyptografiedienstanbieter (CSP) fir dieses Zertifikat auswahdeaktiviert
ist.
Geben Sie im Dialogfeldformation Uber lhre Organisatiorinen Namen in das Textfe@rganisation
(z.B. <Firmenname>) und in das Textf€dganisationseinheitin (z.B. <ITAbteilung>), und klicken S
dann aufWeiter.

Geben Sie im Dialogfedemeinsamer Name (CN) der Siten vollqualifizierten Doméanennamen des
Servers oder Clusters in das Féleimeinsaner Nameein (z.B. webmail.meinunternehmen.com>), ur
klicken Sie dann aWeiter. Auf diesen Domanennamen greifen die mobilen Clientgerate anschliel
zu.

Klicken Sie im Dialogfeteeographische Informationeauf Land/Region(z.B. US)Bundesland/Kanton
(z.B. <Bundesland>) ur@rt (z.B. <Stadt>), und klicken Sie dann (diter.

Ubernehmen Sie im DialogfelrtifikatanforderungDateiname den Standardeintrag
CANewKeyRq.txt(wobei C: das Verzeichnis ist, in dem das Betriebssystem installiert isflickeh Sit
dann aufWeiter.

Uberpriifen Sie die Informationen im Dialogf@dsammenfassung der Anforderungsdateind klicken
Sie dann aufVeiter. Die folgende Abbildung zeigt ein Beispiel fur das Dialogigddmmenfassung de
Anforderungsdatei
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13. NachAbschluss der Zertifikatanforderung wird eine entsprechende Meldung angezeigt. Klicken S
Fertig stellen

Als Néchstes missen Sie ein Serverzertifikat von einer gultigen Zertifizierungsstelle anfordern. Dazu missen Sie
je nach der ausgewahlten Zditierungsstelle auf das Internet oder ein Intranet zugreifen. Verwenden Sie dazu
einen ordnungsgemal konfigurierten Webbrowser.

Die hier aufgefuihrten Schritte betreffen den Zugriff auf die Website fir Ihre Zertifizierungsstelle. In einer
Produktionsumgebng fordern Sie vermutlich ein Serverzertifikat von einer vertrauenswirdigen
Zertifizierungsstelle tGber das Internet an.

So senden Sie die Zertifikatanforderung

1. Starten SiMicrosoft Internet Explorer®Geben Sie die URL (Uniform Resource Locator) fir elesit#
der MicrosoftZertifizierungsstellehttp://<server_name>/certsrv/, ein. Klicken Sie auf der Seite
Microsoft Zertifikatdiensteauf Zertifikat anfordern und klicken Sie dann aEfweiterte
Zertifikatanforderung

2. Klicken Sie auf der Seigweiterte Zertifikatanforderungauf Reichen Sie eine Zertifikatanforderung
ein, die eine Base64odierte CMD oder PKCStDatei verwendet, oder eine
Erneuerungsanforderung, die eine Base6éddierte PKCSDatei verwendet

3. Wechseln Sie auf dem lokalen Server in dag&iehnis der DateC\ NewKeyRq.txt die Sie zuvor
gespeichert haben.

4. Doppelklicken Sie auf die Dat@i NewKeyRq.txt um sie im Editor zu 6ffnen. Wéhlen Sie den gesan
Inhalt der Datei aus, und kopieren Sie ihn.
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